Erkennung und
Pravention von Cyber
Bedrohungen

04.04.2019

Natalie Hirsch, SPIE ICS AG

SPle




O SPlc
Vorstellung Natalie Hirsch

* 13 Jahre Berufserfahrung in IT Security im
Bereich Engineering, Consulting und
Architektur

* Seit 2 Jahren bei SPIE ICS AG

»  Security Consulting
»  Solution Architekt
» Partner & Portfolio Management
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Aktuelle Bedrohungslage

Who are the “bad guys”?
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interne ermoglicht
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Public SPIE, sharing a vision for the future
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Cyberkriminalitat in der Schweiz
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der Schweizer Firmen

sind von Cyberangriffen
betroffen.

Auswirkung fir iber die
Halfte von lhnen:

Betriebsunterbruch

Fur ein Drittel von lhnen:

Finanzielle
Konsequenzen
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Wenn Offentlichkeit keine gute Sache ist...

Deutschland - 600,000 car-sharing

Benutzerdaten gestohlen in Cyberattacke

Uber 600.000 Kontonummern und 101.000 E-Mail-
Adressen wurden von Ex-Kunden der Portale
Mitfahrgelegenheit.de und Mitfahrzentrale.de
geklaut. Beide Seiten wurden von BlaBlaCar
ubernommen
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Stadt Uster mit Ransomware infiziert

Der Schadling "Gandcrab" hat Daten der
Stadtverwaltung verschlusselt. Man greife nun auf das
Backup einzelnen Datensatzen zuruck. Die Arbeiten seien
allerdings zeitaufwandig und komplex, so die stadtische
Mitteilung.
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Sources: 'The Local. DE (November 2016)
2Silicon UK (January 2016)
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In der Schweiz gelistete Angriffstypen (2018)
Quelle MELANI

JS chart by amCharts
Attack Distribution (Top 10 2018)
DNS Hijacking: 0.74%

Brute-Force/Credential Stuffing:
1.26%

Malicious Script Injection: 2.31%

Defacement: 2.52%
DDoS: 3.57%

Vulnerability: 6.41%

Social Network Bots: 0.53%
51% attack: 0.53%

Malware/PoS Malware: 35.61%

Targeted Attack: 12.61%

Unknown: 16.60%
Account Hijacking: 17.33%

. Malware/PoS Malware 339 . Account Hijacking 165 . Unknown 158

Targeted Attack 120 Vulnerability 61 DDoS 34
. Defacement 24 . Malicious Script Injection 22 . Brute-Force/Credential Stuffing 12
@ ons Hijacking 7 @ social Network Bots 5 @ 51% attack 5
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Internet of Things Botnets

|OT erst als Schwachstelle erkannt -

aber die ersten Botnets sind schon -%

da!
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Mirai Botnet infizierte loT Gerate fur eine
Zombie Armee

100000 Systeme in nur 24 Stunden
83% der loT Gerate anfallig

Infektionen sind schwer festzustellen da
der Schadcode im Memory ist

DDoS Attacken von infizierten Systemen

Zahl loT Gerate wird in den nachsten
Jahren stark zunehmen
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Schutzen Sie lhre IT Infrastruktur

* Schutzen Sie den Zugriff (ein und ausgehend) ins Internet
» E-Mail schitzen (Nr.1 Risiko)
»  Sicherer Web Zugang auch ausserhalb der Firma
> Zonierung mit UTM Firewalls

 Halten Sie |hre Infrastuktur aktuell

» Patchmanagement
> Vulnerability Management auf Server und Endpoints
> Backups aller wichtiger Systeme und Daten

* Schulen Sie lhre Mitarbeiter
> Awareness

| Advanced Threat Detectlon I

' Threat Preventlon

: NG FW
Firewall App Intrusion Antivirus  URL Filtering  Sandboxing SSL Inspection

VPN Control Prevention
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Beispiel WannaCry Signaturen

MS17-010 Detections Remediation Activities Accelerate Due
to Active Attacks by WannaCry |
600K i

* IPS Signaturen soo  Maves Headines | G
> MS.SMB.Server.SMB1.Trans2.Secondary.Handling. ;o vancreviny |
Code.Execution (CVE-2017-0144) '

» Backdoor.DoublePulsar (Application Control) 300K

* AV Signaturen
»  W32/GenKryptik.1C25!tr A
»  W32/Filecoder_WannaCryptor.Bltr Mar Apr May
»y  W32/Wanna.Altr
y  W32/WannaCryptor.Bltr

» Und alle anderen Varianten welche Stundlich Wl |
erkannt Werden FAROS W e [ead 00 Can | Recover My Files? I

5152017 15:50:08 :| Sure. We guarantee that you can recover all your files safely and easily. But you have

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are nolonger

not so enough time,
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment, After that the price will be doubled.
|Also, if you don't pay in 7 days, you won't be able to recover your files forever

'We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on

How Do [ Pay?

. .
* Web Filtering & IOC
51972017 15:50:08 Payment is accepted in Bitcoln only. For more information, click <About bitcoin>

) G eg e n M a |Wa re Traﬁi C Time Left Pl.ease check the currenl‘ price of Bitcoin and buy some bitcoins. For more information,

click <How to buy bitcoins>.
lAnd send the correct amount to the address specified in this window.
k <Check Payment>. Best time to check: 9:00am - 11:00am =

0 worth of bitcein te this address:

PY Botn et C&C & D N S ’*f _ sttt | 115,7UMMngoj1pMvkpHijcRAFRNXBLrLN

Contact Us

~ CheckPayment

» Erkennt/blockiert, alarmiert und schutzt
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Unified Threat Management: Mehrstufige Sicherheit
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Bot Commands
& Stolen Data

Bot Commands
& Stolen Data

App Control/
IP Reputation %
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Betrieb von Security Losungen

Fachpersonal ist schwierig zu finden
Betrieblicher Aufwand ist hoch
Technologien bendtigen restriktive
Richtlinien welche auf das Unternehmen
angepasst sind um effizient zu schutzen

0,
2 6 % Zgﬂ.a\s/c?require
can be addressed people andfor

by technology alone policies to address

Technology Policies

Konsolidieren von Systemen reduziert:
» den betrieblichen Aufwand

> Fehlersuche

> Monitoring & Reporting

Source: Cisco Security Research
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Auswertung der Alarme

* Je mehr Hersteller, desto komplexer wird die Auswertung der Alarme
* Laut Cisco Studie werden 44% der Security Alarme nicht gepruft

1-5 6-10

11-20 21-50 50+

Number of Vendors
@& Mot at All Challenging . Somewhat Challenging .\.I'ery Challenging

Financial ; Utility/
Education ices Government  Healthcare Manufacturing Pharma Retail Telecom Transportation Energy

Very Challenging 17% 24% 16% 42% 14% 25% 19% 14% 12% 27%

Source: Cisco 2018 Security Capabilities Benchmark Study

Public SPIE, sharing a vision for the future
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